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NIS2 prinasi vetsi zmény nez GDPR. Ceské firmy na néj ale
nejsou pripravené

Jakd nova pravidla smérnice NIS2 pfinasi, koho se tykaji a jak se na né pripravit? Zeptali jsme
se Tomase Mauxe, experta na IT pravo z Deloitte Legal.

ILUSTRACE: WIRED.CZ

Evropa se kyberneticky obriiuje pred hrozbami z Ruska a Ciny. Kviili novym pravidliim
smérnice NIS2 (Network and Information Security Directive 2) bude muset svd data

a informacni systémy zacit lépe hlidat az 10 tisic ceskych firem. Uroven piipravenosti je ale
mezi nimi zatim velmi nizka. Podle nového pruzkumu aliance NIS2READY 72 procent firem
s pfipravami jeSté nezacalo, 26 procent respondentd pak uvedlo, Ze o novych pravidlech nic
nevi.

Za jejich poruseni pritom mohou hrozit az stamilionové pokuty. Jaké zmény tedy NIS2 pfindsi,
koho se tyka a kdy by mohl byt schvalen novy kyberbezpecnostni zakon, ktery evropské
nafizeni preklopi do ceského prava?
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,Evropska smérnice NIS2 pfedstavuje jednu z nejo¢ekdavanéjsich regulact letoSniho roku a je
oznacovdna za regulaci co do rozsahu a dopadu vétsi neZ nafizeni GDPR. Obdobné¢ jako musely
firmy implementovat mechanismy na ochranu osobnich udaji, budou muset vybrané ceské
spole¢nosti poskytujici regulované sluzby adresovat zcela novou oblast — kybernetickou
bezpecnost,” vysvétluje pro WIRED.CZ Tomads Maux, expert na duSevni vlastnictvi, ochranu dat
a pravo informacnich technologii v Deloitte Legal.

Jaké hlavni zmény a povinnosti NIS2 prinasi pro ceské firmy?
Predevsim budou muset implementovat technickd a organizac¢ni opatfent, aby lépe fidily rizika
spojena se svymi sitémi a informacnimi systémy. Mezi vyznamnymi povinnostmi je tu napfiklad
povinnost rychleji a pfesnéji hldsit kybernetické incidenty pfislusnym orgdntim, coz je klicové
pro zajisténi rychlé a koordinované reakce na pfipadné hrozby. Smérnice takeé klade velky diraz
na bezpecnost dodavatelskych fetézc, kdy firmy budou muset zajistit, Ze i jejich dodavatelé
dodrzuji vysokeé standardy kybernetické bezpecnosti, coz je zejména v posledni dobé tématem
mnoha odbornych diskusi.

,Podle odhad(i NUKIB se smérnice miize dotknout zhruba é 000 &eskych firem.
Nicméné existuji i dalsi odhady, které naznacuji, Ze pocet firem muize dosahnout
az 10 tisic. ”

Kromé toho budou firmy povinny provadeét pravidelné audity a hodnoceni bezpec¢nostnich
opatteni, aby identifikovaly potencidlni slabiny a mohly vcas pfijmout napravnad opatfeni. Ddl je
nutné zajistit Skoleni zameéstnancu, aby byli dostatecné informovani a pripraveni na pripadné
kybernetické ttoky. Smérnice také vyzaduje, aby firmy vypracovaly plany pro reakci na
incidenty a zotaveni po ttoku, ¢imz se zvysi jejich odolnost a schopnost rychle obnovit ¢innost
po jakémkoli naruseni. To jsou vSak pouze vybrané zdsadni povinnosti a smérnice NIS2 uvadi

i mnohé dalsi.

Kdy miZeme ocCekavat, Ze nova pravidla zacnou platit?

Transpozicni lhiita dle smérnice NIS2 poZaduje tucinnost nového zdkona k 18. fijnu letosSniho
roku. Soucasny ndvrh zakona o kybernetické bezpecnosti z dilny Narodniho ufadu pro
kybernetickou a informacni bezpe¢nost (NUKIB) v3ak dosud nevstoupil do schvalovaciho
procesu v Parlamentu. Posledni vyvoj nastal dne 14. Cervna, kdy legislativni rada doporucila
navrh zdkona vladeé ke schvaleni.
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Pokud k takovému schvdleni dojde, ndavrh zdkona bude ¢ekat standardni legislativni proces
v Poslanecké snémovneé a v Senatu. Ackoliv bylo puvodné v planu navrh zakona schvalit jesté
v roce 2024 s ucinnosti od 1. 1. 2025, uz nyni Ize predpokladat, Ze ani tento termin nebude
mozné z procesnich davod stihnout. Realisticky 1ze odhadovat, Ze ndvrh zdkona bude schvdlen
v pribéhu roku 2025 s dcinnosti bud koncem toho roku, nebo od 1. 1. 2026.

Jak by se firmy meély na prijeti NIS2 pripravit? Co jsou hlavni
kroky, které by mély provést?

Spolec¢nosti by se mély zejména zaméfit na zodpoveézeni otdzky, zda naplnuji veskera kritéria
pro to, aby se na né smérnice NIS2 nebo ndsledné pfijaty zdkon o kybernetické bezpecnosti
vubec vztahoval. V obecné rovine Ize rict, Ze spolecnost musi napliovat soucasné dve
podminky:

a) Je sttednim nebo velkym podnikem, tedy zaméstndva 50 a vic zaméstnancu, nebo dosahuje
ro¢niho obratu ¢i bilan¢ni sumy ro¢ni rozvahy alespor 10 miliont eur (zhruba 250 miliont
korun).

b) Poskytuje alesporn jednu sluzbu uvedenou v pfilohach smérnice NIS2.

Na zaver si pak firmy vyhodnoti dle kritérii, zda spadd do rezimu vyssich, nebo nizsich
povinnosti. Nemely by proto s témito procesy cekat, a to i s ohledem na pripadné nutné
planovdni rozpocti na ndsledujici roky.

.,V pripadé poruseni vyssich, zavazinéjsich povinnosti jsou pokuty az 250 milionu
korun nebo dvé procenta z Cistého celosvétového rocniho obratu.”

Kolika firem v Cesku se NIS2 dotkne?

Podle odhadt NUKIB se smérnice miize dotknout zhruba $esti tisic ¢eskych firem. Tento odhad
zahrnuje subjekty, které spadaji do klicovych odvétvi a maji zasadni vyznam pro fungovani
spolecnosti a ekonomiky. Smérnice NIS2 se tyka Sirokeé skaly subjektt napfic¢ riznymi sektory.
V zdsade se zamefuje na organizace, kter€ jsou klicové pro ekonomiku a spolecnost. To
zahrnuje vefejnou spravu, digitdlni infrastrukturu, energetiku, dopravu, bankovnictvi,
zdravotnictvi a mnoho dal$ich sektoru.
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Nicméné existuji i daldf odhady, které naznacuiji, Ze pocet firem muze dosdhnout az 10 tisic.
Tento vyssi odhad bere v uvahu nejen hlavni subjekty, ale i jejich dodavatelské fetézce a dalsi
propojené organizace, které mohou byt rovnéz zranitelné vuci kybernetickym hrozbam, a proto
by mély spliiovat nové bezpecnostni pozadavky. Je tedy mozné, Ze skuteCny pocet firem, které
budou muset zavést opatfeni podle NIS2, bude nékde mezi témito dvéma odhady. Bez ohledu
na presny pocet je jasné, Ze smérnice bude mit Siroky dopad a mnoho ceskych firem bude
muset zvysit své dsili v oblasti kybernetické bezpecnosti.

Jaké sankce budou firmam hrozit pri nedodrzeni novych
pravidel?

V pfipadé poruseni vyssich, zavaznéjsich povinnosti jsou pokuty az 250 miliont korun nebo dvé
procenta z Cistého celosvétového rocniho obratu. U nizsich, méné zavaznych povinnosti jsou
pokuty az 175 milionu korun nebo 1,4 procenta z Cistého celosvetového rocniho obratu. Kromé
techto pokut existuji i dalsi sankce, jako napfiklad pozastaveni platnosti certifikace, pozastaveni
vykonu fidici funkce a udélovani pofadkovych nebo donucovacich pokut.

Jakou finanéni zatéz pro firmy bude priprava na NIS2
predstavovat?

Ndklady se mohou lisit v zavislosti na velikosti firmy, komplexitée jejich systému a aktudlnim
stavu jeji kybernetické bezpecnosti. Mensi firmy budou zcela jisté Celit jinym ndkladovym
vyzvdm nez velké korporace, které maji slozit€jsi infrastruktury a vic dat k ochrané. Kdo vsak
vénoval cas a prostfedky ochrané dat a kyberbezpecnosti doposud a dobrovolnég, jeho naklady
budou vyznamneé nizsi.
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