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NIS2 přináší větší zmény než GDPR. Ceské firmy na néj ale 

nejsou pripravené 

Jaka nova pravidla smérnice NIS2 přináší, koho se tykaji a jak se na ně pfipravit? Zeptali jsme 

se Tomáše Mauxe, experta na IT prévo z Deloitte Legal. 

ILUSTRACE: WIRED.CZ 

Evropa se kyberneticky obriiuje před hrozbami z Ruska a Ciny. Kviili novym pravidlim 

smérnice NIS2 (Network and Information Security Directive 2) bude muset svá data 

a informaéni systémy začít lépe hlidat až 10 tisic ¢eskych firem. Uroven ptipravenosti je ale 

mezi nimi zatim velmi nizka. Podle nového priizkumu aliance NIS2READY 72 procent firem 

s pripravami ještě nezacalo, 26 procent respondentů pak uvedlo, Ze o novych pravidlech nic 

nevi. 

Za jejich porušení přitom mohou hrozit az stamilionové pokuty. Jaké zmény tedy NIS2 přináší, 

koho se tykd a kdy by mohl byt schválen novy kyberbezpecnostni zákon, ktery evropské 

nafizeni překlopí do ¢eského prava? 
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„Evropská smérnice NIS2 představuje jednu z nejoc¢ekavanéjsich regulaci letošního roku a je 

oznacovdna za regulaci co do rozsahu a dopadu vétsi nez natizeni GDPR. Obdobné jako musely 

firmy implementovat mechanismy na ochranu osobnich údajů, budou muset vybrané české 

spole¢nosti poskytujici regulované sluzby adresovat zcela novou oblast — kybernetickou 

bezpecnost,* vysvétluje pro WIRED.CZ Tomds Maux, expert na duševní vlastnictvi, ochranu dat 

a právo informacnich technologii v Deloitte Legal. 

Jaké hlavni zmény a povinnosti NIS2 přináší pro ¢eské firmy? 

Predevsim budou muset implementovat technickd a organizac¢ni opatření, aby lépe fidily rizika 

spojend se svymi sitémi a informac¢nimi systémy. Mezi vyznamnymi povinnostmi je tu napiiklad 

povinnost rychleji a přesněji hldsit kybernetickeé incidenty příslušným orgánům, coz je klicové 

pro zajisténi rychlé a koordinované reakce na piipadné hrozby. Smérnice také klade velky důraz 

na bezpecnost dodavatelskych řetězců, kdy firmy budou muset zajistit, Ze i jejich dodavatelé 

dodrzuji vysokeé standardy kybernetické bezpecnosti, coZ je zejména v posledni dobé tématem 

mnoha odbornych diskusi. 

„Podle odhadů NUKIB se smérnice miize dotknout zhruba 6 000 českých firem. 

Nicméné existuji i další odhady, které naznacuji, Ze pocet firem může dosahnout 

az 10 tisic. 7 

Kromě toho budou firmy povinny provddét pravidelné audity a hodnoceni bezpe¢nostnich 

opatření, aby identifikovaly potencidlni slabiny a mohly včas piijmout nápravná opatfeni. Ddl je 

nutné zajistit $koleni zaméstnanct, aby byli dostate¢né informovani a ptipraveni na ptipadné 

kybernetické útoky. Smérnice také vyzaduje, aby firmy vypracovaly pldny pro reakci na 

incidenty a zotaveni po utoku, čímž se zvýší jejich odolnost a schopnost rychle obnovit ¢innost 

po jakémkoli narusent. To jsou však pouze vybrané zasadni povinnosti a smérnice NIS2 uvádí 

i mnohé dalsi. 

Kdy můžeme oéekavat, Ze nova pravidla zaénou platit? 

Transpozi¢ni lhůta dle smérnice NIS2 pozaduje účinnost nového zdkona k 18. říjnu letosniho 

roku. Soucasny návrh zakona o kybernetické bezpecnosti z dilny Narodniho úřadu pro 

kybernetickou a informa¢ni bezpe¢nost (NUKIB) však dosud nevstoupil do schvalovaciho 

procesu v Parlamentu. Posledni vyvoj nastal dne 14. ¢ervna, kdy legislativni rada doporucila 

návrh zakona vládě ke schvdleni. 
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Pokud k takovému schvdleni dojde, navrh zdkona bude ¢ekat standardni legislativni proces 

v Poslanecké snémovné a v Sendtu. Ackoliv bylo ptivodné v pldnu ndvrh zdkona schvalit jesté 

vroce 2024 s účinností od 1. 1. 2025, uZ nyni lze pfedpoklddat, Ze ani tento termin nebude 

mozné z procesnich důvodů stihnout. Realisticky lze odhadovat, Ze ndvrh zdkona bude schvélen 

v priibéhu roku 2025 s účinností bud koncem toho roku, nebo od 1. 1. 2026. 

Jak by se firmy mély na přijetí NIS2 pripravit? Co jsou hlavni 

kroky, které by mély provést? 

Spole¢nosti by se mély zejména zaméfit na zodpovézeni otdzky, zda naplňují veskerd kritéria 

pro to, aby se na ně smérnice NIS2 nebo následně přijatý zákon o kybernetické bezpec¢nosti 

vůbec vztahoval. V obecné roviné lze fict, Ze spole¢nost musi naplňovat soucasné dvě 

podminky: 

a) Je sttednim nebo velkym podnikem, tedy zaměstnává 50 a vic zaměstnanců, nebo dosahuje 

ro¢niho obratu ¢i bilan¢ni sumy ro¢ni rozvahy alespon 10 milionů eur (zhruba 250 milionů 

korun). 

b) Poskytuje alespoň jednu sluzbu uvedenou v přílohách smérnice NIS2. 

Na závěr si pak firmy vyhodnoti dle kritérii, zda spada do režimu vyšších, nebo nižších 

povinnosti. Nemély by proto s témito procesy ¢ekat, a to i s ohledem na ptipadné nutné 

plánování rozpočtů na ndsledujici roky. 

korun nebo dvé procenta z Cistého celosvétového roéniho obratu.” 

Kolika firem v Cesku se NIS2 dotkne? 

Podle odhadů NUKIB se smérnice může dotknout zhruba Sesti tisic ¢eskych firem. Tento odhad 

zahrnuje subjekty, které spadaji do klicovych odvétvi a maji zasadni vyznam pro fungovani 

spolec¢nosti a ekonomiky. Smérnice NIS2 se tyka Siroké skaly subjektů napříč riznymi sektory. 

V zdsadé se zaměřuje na organizace, které jsou klicové pro ekonomiku a spole¢nost. To 

zahrnuje vefejnou sprdvu, digitdlni infrastrukturu, energetiku, dopravu, bankovnictvi, 

zdravotnictvi a mnoho dalsich sektorů. 
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Nicméné existuji i další odhady, které naznacuii, Ze pocet firem může dosdhnout az 10 tisic. 

Tento vyšší odhad bere v tivahu nejen hlavni subjekty, ale i jejich dodavatelské fetézce a další 

propojené organizace, které mohou byt rovněž zranitelné vůči kybernetickym hrozbdm, a proto 

by mély splňovat nové bezpec¢nostni pozadavky. Je tedy mozné, Ze skutecny pocet firem, které 

budou muset zavést opatření podle NIS2, bude nékde mezi témito dvéma odhady. Bez ohledu 

na piesny pocet je jasné, že smérnice bude mit široký dopad a mnoho ceskych firem bude 

muset zvysit své tsili v oblasti kybernetické bezpe¢nosti. 

Jaké sankce budou firmam hrozit pfi nedodrzeni novych 

pravidel? 

procenta z čistého celosvétového ro¢niho obratu. U nižších, méné zavaznych povinnosti jsou 

pokuty az 175 milionti korun nebo 1,4 procenta z ¢istého celosvétového ro¢niho obratu. Kromé 

téchto pokut existuji i další sankce, jako naptiklad pozastaveni platnosti certifikace, pozastaveni 

vykonu fidici funkce a udélovadni potadkovych nebo donucovacich pokut. 

Jakou finanéni zatéz pro firmy bude priprava na NIS2 

predstavovat? 

Naklady se mohou lisit v zdvislosti na velikosti firmy, komplexité jejich systémů a aktudlnim 

stavu jeji kybernetické bezpecnosti. Mensi firmy budou zcela jisté celit jinym ndkladovym 

vyzvam nez velké korporace, které maji slozitéjsi infrastruktury a vic dat k ochrané. Kdo však 

vénoval cas a prostfedky ochrané dat a kyberbezpecnosti doposud a dobrovolné, jeho naklady 

budou vyznamné nizsi. 
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